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Was
ist
P2P?

Als Eltern oder Padagoge haben Sie sicherlich schon
Ihre Kinder liber ,Filesharing“ bzw. ,,Tauschborsen®,
»,Downloads* oder ,,P2P“ (peer-to-peer — von Nutzer zu
Nutzer) sprechen horen. Das ist ein heiBes Thema fiir
Jugendliche. Der einfache Grund hierfiir

ist Musik.

Menschen in jedem Alter haben T}rpis-::h! Gerc
Sww” kapie
kemmt auch

schon immer gemeinsam Musik
genossen, und das Internet macht
es extrem einfach, Musik mit
Freunden (und Fremden) iiberall zu
teilen — genau wie mit Digitalfotos.
Portale wie Kazaa, LimeWire und
BitTorrent, die den Tausch von
Musikdateien ermdglichen (also
P2P), haben Millionen Nutzer in der
ganzen Welt.

P2P bekam wegen VerstoBen gegen
das Urheberrecht bei Musik und Filmen
viel Aufmerksamkeit in den Medien.
Aber das ist nur eines der Risiken. In
diesem Leitfaden betrachten wir
weitergreifende Probleme
mit jugendgefahrdenden
Angeboten /
Kontakten sowie
Datenschutz
und Sicherheit,
aber auch die
Rechtsrisiken.

“Man kann
Musik sicher
und sauber

Sie werden 9
verstehen, wie herunterladen

Ihre Familie

digitale Musik :

genieBenkann- -~ ==

und dabei sicherund
rechtlich sauber bleibt.
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Wie
funktioniert
P2P?

Jede Tauschhorse ist etwas anders, aber grundsatzlich
besucht ein potenzieller Nutzer eine Internetseite
und Iadt sich die P2P-Software auf seinen Computer.
Normalerweise erstellt die Software einen Ordner
»shared media“ auf lhrem Computer, der sich
von anderen Nutzern 6ffnen lasst. So
besteht fiir Sie die Moglichkeit,
: Fotos, Videos, Musik, Software
de hﬂhE ich und Spiele direkt zwischen
t, und nun Ihrem und fremden Computern
auszutauschen.

Ich zeig dir die
Dateien meines Mun werd
Besitzers, - mal nicht
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Was sind die
Risiken fur
meine Kinder?

Es gibt Vorteile beim Filesharing — zum Beispiel konnen
Sie Ihre selbst erstellte Musik Millionen Menschen
zuganglich machen. Aber es gibt auch Risiken.

JUGENDGEFAHRDENDE
INHALTE / KONTAKTE

Das groBte Risiko in Verbindung mit P2P ist, dass

Kinder unerwiinschte Inhalte wie pornografische oder
gewaltverherrlichende Bilder erhalten. Tatsachlich haben
Studien gezeigt, dass Pornografie auf P2P-Netzwerken
weit verbreitet ist und Nutzer die Daten absichtlich falsch
benennen, um andere zum Download zu verfiihren. Filter
fiir Webadressen und Schliisselwdrter verhindern solche
Inhalte nur selten. Es wurden sogar Dateinamen wie
»Puh der Bar“ oder ,,Pokemon“ entdeckt, die Pornografie
zeigten.

Es solite Ihnen auch bewusst sein, dass ,,Tauschborsen*
ihren Nutzern ermdglichen konnen, mit anderen Nutzern
zu chatten, d.h. die gleichen Bedenken und Regeln, die
beim Chatten vorhanden sind, sind auch hier angebracht.

‘“Haben
meine
Kinder uiber
P2P Zugang zu
pornografischen
Seiten?”

Il
Him
11

1

e e e e e e s e e s s
e — (— — — — ] — — —
e — e — — — e — — —

[



DATENSCHUTZ UND
SICHERHEIT

Filesharing-Software éffnet in Inrem Computer Tiiren,
die den Schutz Ihrer Daten und Ihre IT-Sicherheit
beeintrachtigen kénnen.

Spyware Das Allerschlimmste ist Spyware — kleine
Software-Programme, die entweder mit den Dateien oder
gebiindelt mit der Software heruntergeladen werden.

Manche Spyware protokolliert sogar Ihre Tastenanschlage
und beschafft dem ,,Spion“ Informationen iiber
Passworter, Kreditkartennummern und andere
vertrauliche Informationen von lhrem Computer.

Datensicherheit Sie kinnen versehentlich
mehr Dateien mit anderen Nutzern tauschen, als Sie
eigentlich beabsichtigen. Wie Untersuchungen gezeigt
haben, kdnnen sie vertrauliche Informationen wie
Krankenprotokolle und Finanzfragen beinhalten.

Viren Computer von Filesharern sind anfillig
fiir Viren, die andere Gerate in P2P-Netzwerken
beschadigen, fiir Personen, die versuchen, die
Computer aus der Ferne zu kontrollieren und fiir
Spammer, die Geld verdienen wollen, indem sie
Tausende von PCs nutzen, um Anzeigen fiir giinstige
Kredite und billige Medikamente zu versenden.

Eine Studie hat herausgefunden, dass nahezu die
Hélfte der Software-Dateien Viren und andere
gefahrliche Programme enthalten.

Wenn Ihr Kind eine
dieser gefahrlichen
DETGEIEOC D
kénnte Ihr PC z.B.

“Konnen
Fremde

zum Verbreiten von auf unsere
pornografischen .

Inhalten genutzt privaten
werden. Wenn Dateien

Ihr Familien-PC
langsam arbeitet,
konnte Filesharing die
Ursache sein.

zugreifen?”



RECHTLICHE RISIKEN

Mehrere tausend Nutzer sind von der Musik- und der
Filmwirtschaft verklagt worden — und viele haben hohe
Summen gezahlt. Es ist erlaubt, Inhalte zu tauschen, die
Sie selbst erstellt haben.
Doch fast alle Musik-
und Filmdateien in
Tauschborsen sind
urheberrechtlich

“Kann

geschiitzt, mein
und deshalb Sohn wegen
gehen Anbieter -
e Musikdownloads
Risiken ein. verklagt

P9
—— werden?
die Musik im

Internet ,,tauschen®
oder ,hochladen“
~ —insbesondere
- in groBen Mengen —, gehen das Risiko ein,
ine Kinder strafrechtlich verfolgt zu werden. Eltern
g kénnen fiir das verantwortlich
paren ein gemacht werden,
dgen, indem was auf dem

sik kostenlos Familiencomputer
nterladen... — Genau das passiert — auch

dachte ich wenn sie nicht
auch - bis selbst in illegale

) . Aktivititen
ich die verwickelt sind.
Rechnung Durchschnittlich
vom mussten
" Personen,
Anwalt die eine

auBergerichtliche
Einigung erzielt
haben, mehrere
Tausend Euro
bezahlen.
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Was konnen
Eltern tun?

Es gibt drei wichtige MaBnahmen, die Sie sofort ergreifen
konnen:

1 Sprechen Sie mit den
Tauschborsennutzern in
IThrem Haushalt!

Tauschborsen und andere Technik im Haushalt sind gute
Gelegenheiten, Gesprache zwischen Eltern und Kindern
zu verbessern. Zeigen Sie lhren Kindern, wie Sie mit
ihrem Computer umgehen sollen. Sprechen Sie iiber Ethik
und Legalitit. Sprechen Sie iiber Urheberrecht und iiber
diejenigen, die schlecht wegkommen, wenn Songs iiber
das Internet getauscht werden, z.B. die Kiinstler und die
Komponisten. Soll ihnen die Chance genommen werden,
ihren Lebensunterhalt

zu verdienen?

AuBerdem —

wer zahlt die Ich hoffe, du

Rechnung, tauscht micht

wenn jemand unsere f:u.millur'ﬂn

RIRien B Inforeatioren aus

Haushalt T & SEl arckt 0
verklagt : 4 egqoistisc |'|r F'up-n. -
wird? 'El J||'_' deine .:'ﬂ:utrul-.l.':rmg

hat bereits 60
Millionen Leute zum

Lachen

gebracht, __
3 /
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2 Priifen Sie Ihren
Computer!

Sie kdnnen sich vergewissern, was auf lhrem
Familien-Computer ist — egal, ob Sie oder ein anderes
Haushaltsmitglied es dort gespeichert hat. Es gibt
kostenlose Informationen (z.B. auf www.ifpi.org) dariiber,
wie Sie P2P-Software erkennen und Schritt fiir Schritt
entfernen.

Es ist ebenso wichtig sicherzustellen, dass Ihr
Computer gegen Viren und Spyware durch eine Firewall-
Software geschiitzt ist. Ublicherweise bekommen

Sie ein kostenloses Antivirus-Programm von Ihrem
Internet Service Provider (ISP); es hilft, sich kein
Sicherheitsproblem einzufangen.

“Wie kann
ich feststellen,
ob auf meinem
Computer Dateien
getauscht
wurden?”

e

= -
- ;



3 Entdecken
Sie die legalen
Internetplattformen!

Davon gibt es eine Menge — mehr als eine Million

Titel aller Genres und Zeiten — zum Kauf oder auch
kostenlos. Fiir weniger Geld als ein Busfahrschein fiir
einen Erwachsenen kénnen Sie einen Titel von einem
legalen Musikanbieter herunterladen und ein Leben lang
behalten. Es gibt eine groBe Anzahl von legalen Héndlern
im Internet, und diese Seiten sind sicher und garantieren
eine gute Klangqualitat. Links zu iiber 200 legalen
Musikanbietern weltweit finden Sie unter
www.pro-music.org/musiconline.htm.

Zudem gibt es reichlich legale Musik, die man kostenlos
im Internet bekommt — Seiten, auf denen Musiker ihren
Fans ihre Werke zum Probehdren

anbieten und iiber ihre Konzerte und

Mit den neuen aktuellen Alben informieren.

usikseiten fiihlt . Um diese zu finden,

an zich als hitte besuchen Sie die Seite
mun’einen £y g Ihres Lieblingsmusikers,

Plattenladen im } ° der Gruppe oder des

Schlaf zimmer. Labels. Die

. Klangqualitat
| kann

| variieren, aber
es gibt viel zu
entdecken.
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Quellen und
weitere Tipps

Infos iiber Online-Musik und dariiber, wie Sie lhren
Computer priifen kdnnen, finden Sie auf
www.pro-musicorg.de

¢ Sicherheitsrichtlinien fiir Instant Messenger, Chat,
Spiele, Mobiles und E-Mail auf Childnet’s Webseite:
www.chatdanger.com

¢ Linksammlung fiir Kinder zum Thema Medien:
www.multikids.de

e Familien leben mit Medien — Materialbérse fiir
Erziehende: www.jff.de/zappen-klicken-surfen

e Tipps fiir deh sicheren Umgang mit dem Internet:
www.internet-abc.de

e Infos zu Internet und Schule fiir GroB und Klein:
www.click-und-clack.de

e Hinweise zu Internetsicherheit und Jugendschutz im
Internet:
www.jugendschutz.net, www.jugendschutz.de

¢ Freiwillige Selbstkontrolle Multimedia:
www.fsm.de

e Radio fiir Kinder: www.radijojo.de

Uber diesen Leitfaden

Dieser Leitfaden fiir Eltern wurde geschrieben von den
initiativen Chi Internati und Net Family News, Inc.
mit Unterstiitzung von Pro-Music.

Die wieder Mei sind ieBlich die von Childnet
Childnet. Eltern, Pddagogen und junge Menschen finden weitere International
Informati auf www.chil int.org/music.

Weitere Broschiiren konnen Sie per E-Mail an

ver de b
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Pro-Music ist eine internationale Aufklérungsilzrlitiative der r @{i{;
Phonowirtschaft iiber digitale Musik. Dieser Leitfaden wird % h",:.\_._
unterstiitzt von den-Mitgliedern der Initiative, die#e*tdichter,— %’l
Komponisten, ausiibende Kiinstler, groBe und Kleine Musikfirmen W pro-rausiclors
sowie Verlage und Handler der gesamten Musikwirtschaft vertritt. | ‘everything you need to
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